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1 Datasdkerhetsatgarder pd COSMO CONSULT

Detta dokument beskriver de tekniska och organisatoriska dtgdrder som vidtagits vid
COSMO CONSULT for att sdkerstalla implementering i enlighet med artikel 32 GDPR:

1.1. COSMO CONSULT har vidtagit dtgarder for att skydda uppgifter och data, samt
att driften vid anldggningen inte avbryts, med avseende pd konstruktion,
personal, organisation och teknik.

1.2. COSMO CONSULT ar bundet av sekretess gentemot sina kunder. Alla anstdllda
pd& COSMO CONSULT forbinder sig att iaktta tystnadsplikt i samband med att de
anstdlls.

1.3. P& COSMO CONSULT omfattar detta skydd all hantering av uppgifter om fysiska
eller juridiska personer samt andra konfidentiella eller kansliga uppgifter (t.ex.
foretagsuppgifter eller finansiella uppgifter).

1.4. Brandskyddsdatgdrder och olycksforebyggande atgdrder har vidtagits pdé alla
kontor och anldggningar som tillhor COSMO CONSULT.

1.5. In- och uttrade kontrolleras vid alla anlaggningar genom strukturella
sdkerhetsatgdrder och i regel elektroniskt dvervakade sdkerhetsomrdaden.
Bortskaffande av konfidentiella dokument utfors uteslutande via
dokumentforstorare.

1.6. COSMO CONSULT anvander den senaste tekniken frdn Microsoft, vilken uppfyller
alla dataskyddskrav. Detta framgdr av olika dataskyddssigill frdn Microsoft.

1.7. COSMO CONSULT anstdller flera IT-specialister (certifierade, vanligtvis genom
Microsoft) for att kontrollera sakerhetsdtgdrderna, komplettera dem enligt
kraven och vidareutveckla dem med hdnsyn till de senaste tekniska framstegen.

1.8. COSMO behandlar data under programvaruimplementering, for datamigrering
och testning. COSMO CONSULT satter ocksd upp testsystem i samordning med
kunden. Testsystem kommer att finnas kvar sa lange support tillhandahdalls av
COSMO CONSULT eller vad som har 6verenskommits i avtal. Efter samrdd med
kunden kan testsystemens dataset vara en datauppsdttning som har justerats
for kansliga data och simuleras for testdndamal. COSMO CONSULT
rekommenderar test- och utvecklingssystem kors pd servrar eller i kundens
molnmiljo.

1.9. | samband med fjarrunderhdll/Gtkomst till kundens system finns det alltid ett
sdkerhetssystem (krypteringsdtgdrder etc.) som skyddar mot obehérig dtkomst.

110.  For att skydda mot datavirus skannas alla inkommande media, e-
postmeddelanden och bilagor efter virus. Dessutom skyddas alla datorer och
servrar av centralt hanterat dndpunktsskydd.

1.11. COSMO har flyttat ndstan alla centrala tjanster och dataskyddskrav till ett
centralt datacenter.

112.  Databehandlingen utfors uteslutande i enlighet med GDPR.

113. Om ett avtal om orderbehandling har tecknats med en kund galler foljande
ytterligare dataskyddsatgdrder:
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1.14.

113.1.1. principen om datskillnad mellan funktioner tilldmpas inom alla viktiga
omrdden. De omrdden som berdrs av databehandling skiljs fran
varandra funktionellt och organisatoriskt. Kundsystem dr endast
tillgangliga for behoriga personer, respektive projekt- eller kundteam.
,&tkomstrdttigheterno tilldelas av ansvarig projektledare och
kontrolleras regelbundet.

113.2. Anslutningsdata som behdvs for fjarrunderhdll ar antingen personliga
eller begrdnsas till behoriga anstdllda i respektive projekt eller
kundteam, beroende pd& kundens krav.

Dataskydd och datasdkerhet dr av storsta vikt for COSMO CONSULT och

foretaget granskar darfor sina interna processer regelbundet.

2 Dataskyddsdatgarder vid COSMO CONSULT

2.1.

2.2.

2.3.

2.4.

De tekniska och organisatoriska dataskyddsétgdrderna (TOM) ar foljande:

21.1. Orderkontroll, fysisk atkomstkontroll, logisk Gtkomstkontroll,
behorighetskontroll, overforingskontroll, indatakontroll,
tillgdnglighetskontroll, kontroll av atskillnad och effektivitetskontroll.

21.2. Typ av datautbyte, tillhandahdllande av data, typ och villkor for
behandling, datalagring samt typ och villkor for dataoverféring

2.1.3. ,&tgdrder for att hela tiden sdkerstalla konfidentialitet, integritet,
tillgdnglighet och robusthet for system och tjanster, samt maojligheten
att snabbt aterstdlla &dtkomsten och tillgangligheten till
personuppgifter i hdndelse av en fysisk eller teknisk incident.

2.1.4. Ett forfarande for regelbunden 6versyn, utvdrdering och validering av
dessa atgdrders effektivitet.

| den mdn enskilda vardtjanster av leverantorer kommer COSMO CONSULT att

noggrant vdlja dessa i enlighet med rdattsliga kraven, teckna skriftliga avtal och

informera kunderna om uppgiftsbehandlingen i det avtal som skall ingds.

COSMO CONSULT Group kontrollerar och overvakar |6pande att de tekniska och

organisatoriska dtgdrderna som inforts av samtliga foretag som ingatt ett avtal

om gemensamt personuppgiftsansvar i enlighet med artikel 26 GDPR.

De tekniska och organisatoriska dtgarderna péd COSMO CONSULT grundas i

allmdanhet pd tekniska framsteg och vidareutveckling. COSMO CONSULT kommer

att vidta alla nédvandiga atgdrder for att 6ka sdkerheten.

Den senaste dokumentationen av de tekniska och organisatoriska dtgdrderna
"dataskydd och datasdkerhet hos COSMO CONSULT" finns tillganglig for nedladdning
pd& webbplatsen https://www.cosmoconsult.com/data-protection.
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3 Platser for databehandling

31 COSMO CONSULTS centrala datacenter

COSMO CONSULT anvdnder Microsoft Azure for alla centrala tjdnster och servrar.

Se dven https://azure.microsoft.com.

3.2 Anlaggningar hos COSMO CONSULT

COSMO CONSULT dr en internationell foretagsgrupp med flera anldggningar som
genomfor IT-projekt 6ver hela varlden. De dtagande och dtgdrder som angetts har
gdller for alla anldggningar som tillhor COSMO CONSULT Group.

Se https://www.cosmoconsult.com/data-protection

3.3 Databehandling i Microsoft Azure

COSMO CONSULT driver sina molnbaserade tjdnster och servrar i Microsoft Azure-
plattformen. Vasteuropa (Amsterdam, Nederlanderna) har valts ut som huvudplats for
databehandling, med enskilda tjanster som finns pd andra europeiska platser.

| den mdn data lagras pd Azure-plattformen inom ramen for kundorder och det sker en
overforing av personuppgifter till ett tredjeland inom Microsoft Azure-molnet, har
COSMO CONSULT ingdtt ett avtal med Microsoft Ireland Operations Limited, Atrium
Building Block B, Carmenhall Road, Sandyford Industrial Estate, Dublin 18, Irland, i
enlighet med de rdttsliga kraven pd grundval av EU:s standardavtalsklausuler och har
kontrollerat de ytterligare skyddsatgdrder som vidtagits av Microsoft.

4 Tekniska och organisatoriska dtgdrder

4.1 Sekretess (Art. 32 1b GDPR)

411 Fysisk dtkomstkontroll

Nedan listas de dtgdrder som forhindrar forcerat eller obehérigt intrang i lokaler som
tillhor COSMO CONSULT.

e besoksregistrering i receptionen

e lokala serverrum (om tillampligt) ar dessutom sdkrade pd alla platser i
kontorsbyggnaderna.

e personlig/kontrollerad ledsagning av besokare

e IGssystem

e nyckelregler och nyckelbok (anvandning av sakerhetsnycklar)

(" COSMOCONSULT

the power of people


https://azure.microsoft.com/
https://www.cosmoconsult.com/data-protection

©2023 COSMO CONSULT-gruppen - Normal.dotm V1.0

412 Logisk dtkomstkontroll

COSMO CONSULT sdkrar anvandningen av databehandlingssystemen genom olika
d&tkomstkontroller, s& att endast behdériga personer har tillgdng till dem. Varje &dtkomst
kraver identifiering och autentisering av anvandaren. Atkomst utifr@n &r sdkrad av en
brandvdgg pé alla platser.

e autentisering med anvdandarnamn och Iésenord

e anvandarprofiler

e anvandning av programvara for andpunktsskydd
e anvandning av brandvaggar

e anvandning av VPN-teknik

e regler for tilldelning och andring av l6senord

e obligatoriskt med automatiskt skarmlds (lokalt)

e nyckelregler och nyckelbok (anvandning av sakerhetsnycklar)
e kryptering av externa/mobila enheter

e kryptering av interna datamedier

e hanterade anvdndare och anvdndarbehorigheter

413 Kontroll av datadtkomst

Nedan listas COSMO CONSULTS atgdrder som garanterar att de med behérighet att
anvdnda ett databehandlingssystem endast kan fa tillgang till de uppgifter de
tillhandahdllit, och att personuppgifter inte kan ldsas, kopieras, dndras eller raderas
utan tillstdnd under behandling, anvandning och efter lagring.

e auktoriseringskoncept (AD-grupper, rolldefinitioner)

e anvdndning av dokumentforstorare eller insamlingsbehdllare (system for
bortskaffande av dokument)

e |O6senordspolicy

e systemadministratorer administrerar anvandarrdttigheter

41.4 Kontroll av atskillnad

Nedan listas COSMO CONSULTS d&tgdrder for att sdkerstdlla att uppgifter som samlats
in for olika @ndamal kan behandlas separat.

e dtskilda databaser och multitenants
e definition av behorigheter for olika kunder
e 4tskilda produktions- och testsystem

4.2 Integritet (Art. 32 1b GDPR)

421 Kontroll av dataoverforing

Nedan listas COSMO CONSULTS &tgdarder for att sdkerstdlla att personuppgifter inte
kan lasas, kopieras, andras eller raderas utan godkdnnande under elektronisk
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overforing eller i samband med transport eller lagring hos databdrare, och att de kan
verifieras och faststdllas var personuppgifter kommer att overforas.

e regler for anvandning av externa/mobila enheter
e noggrann rekrytering av medarbetare
e VPN-tunnel till COSMO CONSULT-ndtverket

Beskrivning av de dtgdrder som ska vidtas av den registeransvarige:
e loggning av dataoverforingar

e VPN-tunnel till kundens natverk

4.2.2 Indatakontroll

Nedan listas COSMO CONSULT:s atgdrder for att sdkerstdlla att det vid ett senare
tillfalle kan verifieras och faststdllas om och av vem personuppgifter har matats in,
andrats eller raderats i databehandlingssystem.

De tekniska och organisatoriska dtgdrderna med avseende pd indatakontroll mdste
vidtas pd kundens sida.

Det dr kundens ansvar att tilldela enskilda anvandarnamn i stadllet for kollektiva
inloggningar fér personalgrupper eller team (frdn COSMO CONSULT for att stédja
kunden). Det ar ocksd kundens ansvar att logga transaktioner s& det gar att spara
inmatning, dndring och radering av data i produktionssystemet.

e |oggning av inmatning, dndring och radering av uppgifter genom enskilda
anvandarnamn (inte anvandargrupper)

e |oggning av inmatning, dndring och radering av data (andringslogg eller
liknande)

e tilldelning av rattigheter fér att mata in, dndra och radera data baserat pd ett
behorighetskoncept

4.3 Tillganglighet och daterstdllande (Art. 32 1b GDPR)

431 Tillganglighetskontroll

Nedan listas COSMO CONSULT:s &tgdrder for att sdkerstalla att personuppgifter
skyddas mot oavsiktlig skada eller forlust, och att se till att de skyndsamt kan
aterstdllas i hdndelse av en incident.
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De tekniska och organisatoriska dtgdrderna med avseende pa tillganglighetskontroll
mdste vidtas frdn hos kunden.

De tekniska och organisatoriska atgdrder som vidtas av COSMO CONSULT tjanar
uteslutande for interna/egna syften hos COSMO CONSULT och garanterar
funktionsduglighet och tillganglighet.

e hdlla sdkerhetskopior p& en sdker plats
e brandslackare i lokala serverrum (eller i erforderlig ndrhet)
e forsiktighetsdtgdrder for sdkerhetskopiering och aterstdllning

4.4 Forfaranden for periodisk oversyn, bedomning och utvardering
(Art. 32 1d GDPR och Art. 251 GDPR)

4.41 Orderkontroll

Nedan listas COSMO CONSULTS atgdrder som sdkerstdller att personuppgifter som
behandlas av andra leverantérer pd uppdrag av COSMO CONSULT endast kan
behandlas i enlighet med kundens instruktioner.

En forteckning 6ver godkdnda underleverantorer uppdateras regelbundet pd
https//www.cosmoconsult.com/data-protection. Vid dndringar kommer kunderna att
informeras i forvdg via e-post.

e val av leverantoér med avseende pa tillborlig aktsamhet (sarskilt nar det gdller
datasakerhet)

e avtal avseende typ och omfattning, samt syfte med den
personuppgiftsansvariges bestdllning och anvdndning av personuppgifter

e endast skriftliga avtal om orderbehandling

e endast skriftliga instruktioner till underleverantoren

e skyldighet for underleverantérens anstdllda att upprdtthdlla datasekretess

4.4.2 Organisatorisk kontroll

Nedan listas COSMO CONSULTS d&tgdrder som sdkerstdller att den interna
organisationen uppfyller de sarskilda kraven p& dataskydd.

e iakttagande av standardinstdllningar som ar anpassade for dataskydd (Art. 25
paragraf 2 GDPR)

e hantering av dataskydd

e deltagande av den globala dataskyddssamordnaren och det externa
dataskyddsombudet om de operativa processerna krdver detta

e organisationshandbok p& webbplatsen
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regelbundna revisioner for att sdkerstadlla efterlevnad av de tekniska och

organisatoriska dtgdarderna

regelbundna vidareutbildningar

standarder och anvisningar for IT-sdkerhet

standarder och anvisningar for att sdkra datamdngden
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5 Kontakt

5.1 Global integritetssamordnare

COSMO CONSULT SSC GmbH
Mikael Makowski
Von-Steuben-Strafie 10/12
48143 Munster

Tyskland

E-postadress: dataprotection@cosmoconsult.com

webb: https://www.cosmoconsult.com

5.2 Externt dataskyddsombud
2b Radgivning GmbH
Joseph-Schumpeter-Allee 25

53227 Bonn

Tyskland

E-postadress: cosmoconsult@2b-advice.com

webb: https://www.2b-advice.com
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