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1 A COSMO CONSULT adatbiztonsdgi intézkedései

Jelen dokumentum azokat a COSMO CONSULT dltal meghozott technikai és szervezési
intézkedéseket mutatja be, amelyek segitéségével biztosithatd a GDPR 32. cikkének
teljesulése.

1.1 A COSMO CONSULT dltal meghozott intézkedések a vagyontdrgyak és az adatok
biztonsdgdt, valamint a cég létesitményeinek tzemfolytonossdgdt biztositjdk, a
[étesitmények kialakitdsa, a személyi dllomdny, a szervezés és a technoldgia
szempontjdbdl.

1.2. A COSMO CONSULT az ugyfelei felé titoktartdst vdllal. A COSMO CONSULT
valamennyi munkavdllaléja kotelezettséget vdllal a munkaviszony létesitésekor,
hogy betartja az adatvédelmi elbirdsokat.

1.3. A COSMO CONSULT-ndl az adatvédelem kore magdban foglalja bdrmely
természetes vagy jogi személy adatainak, illetve minden egyéb bizalmas vagy
érzékeny adat (példdul vdllalati vagy pénzlgyi adatok) bdrmilyen jellegd
kezelését.

1.4. A COSMO CONSULT valamennyi telephelyén és iroddjdban tlizvédelmi és
kdrmegel8zési szabdlyok vannak érvényben.

1.5. A belépés és a tdvozds ellenérzését mindenhol az iroddk strukturdlt biztonsdgi
szabdlyozdsdval és dltaldnos érvényl szabdlyként, elektronikusan felligyelt
biztonsdgi terlletekkel biztositjdk. A bizalmas dokumentumok megsemmisitése
kizdrélag apritdgéppel vagy iratmegsemmisitével torténhet.

1.6. A COSMO CONSULT a Microsoft legudjabb technoldgiai megolddsait alkalmazza,
amelyek valamennyi adatvédelmi kovetelménynek megfelelnek. Ezt a Microsoft
termékek kilonféle adatvédelmi titkositdsi eljdrdsai garantdljdk.

1.7. A COSMO CONSULT szdmos (tandsitvdnnyal, azon belil is dltaldban Microsoft
tanusitvdnnyal rendelkezd) informatikai szakembert alkalmaz, akiknek feladata,
hogy ellendrizzék, sziikség szerint kiegészitésék, és a legdjabb mUszaki
intézkedések figyelembevételével tovdbbfejlesszék a biztonsdgi
ovintézkedéseket.

1.8. A COSMO CONSULT szoftverimplementdcidk sordn, adatmigrdcids és tesztelési
célokbdl végez adatkezelést. Emellett, a COSMO CONSULT, az dgyfeleivel
egyeztetve tesztrendszereket alakit ki. A tesztrendszereket kizdrélag a COSMO
CONSULT dltal nydjtott tdmogatds idétartamdig vagy a szerzédésben
meghatdrozott idépontig &rizzik meg. Az Ugyféllel folytatott egyeztetésen
elhangzottak alapjdn a tesztrendszerek adatdllomdnya mindgsilhet olyan
adatdllomdnynak, amelyet érzékeny adatokhoz alakitott ki, és tesztelési céllal
szimuldlt. A COSMO CONSULT azt javasolja, hogy a teszt-, illetve fejlesztbi
rendszereket, az ligyfél rendszerében vagy felhé alapu kornyezetében alakitsdk
ki.
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1.9.

1.10.

1.11.

1.12.
1.13.

1.14.

Tdvoli karbantartdsok / Ugyfélrendszerekhez vald tdvoli hozzdférések sordn
minden esetben biztonsdgi rendszer (titkositdsi intézkedések stb.) biztosit
védelmet a jogosulatlan hozzdférésekkel szemben.

A szdmitdgépes virusok elleni védelem biztositdsa érdekében valamennyi bejové

adathordozét, e-mailt és csatolmdnyt virusvédelmi rendszer ellendériz. Emellett,

az 0sszes szdmitdgép és szerver védelmérdl kozpontilag irdnyitott EndPoint

Protection végpontvédelmi platform gondoskodik.

A COSMO CONSULT a kozponti szolgdltatdsokat és az adatvédelmi

kovetelményeket szinte teljes mértékben dthelyezte egy kozponti

adatkdzpontba.

Adatkezelést kizdrélag az Eurdpai Unié GDPR rendeletének hatdlya alatt végez.

Ha a COSMO CONSULT kilon adatfeldolgozdéi megdllapoddst kot tgyfeleivel,

akkor az aldbbi kiegészité adatvédelmi intézkedéseket is alkalmazni kell:

11311, A feladatkorok kozotti elkllonités elvének tiszteletben tartdsa az
Osszes fontos terlletre érvényes. Az adatkezelésben érintett terlletek,
a feladatkorok szempontjdbdl és szervezetileg is elkilontlnek
egymdstdél. Minden ugyfélrendszer csak az arra feljogositott
munkavdllaldk, illetve az adott projektet vagy lgyfelet tdmogatd
csapat munkatdrsai szdmdra érhetd el. A hozzdférési jogosultsdgok
megaddsa és rendszeres ellendrzése a felel8s projektmenedzser
feladata.

113.2. A tdvoli karbantartdshoz szikséges betdrcsdzdsi adatok az tgyfél
igényeitdl figgben lehetnek személyre szabottak, vagy csak az arra
feljogositott munkavdllaldk, illetve az adott projektet vagy ugyfelet
tdmogatd csapat munkatdrsai szdmdra hozzdférhetbk.

Az adatvédelem és az adatbiztonsdg kiemelkedéen fontos a COSMO CONSULT

szdmdra. Ebbdl addéddan, a COSMO CONSULT belsé folyamatait rendszeres

auditokon ellenérzik.

2 A COSMO CONSULT adatvédelmi intézkedései

2.1.

A technikai és szervezési adatvédelmi intézkedések (TOM) az aldbbi terlleteket

érintik:

2.1.1. Az adatfeldolgozds ellendérzése, a fizikai hozzdférés ellenérzése, a
logikai hozzdférés ellendrzése, az adathozzdférés ellendrzése, az
adattovdbbitds ellendrzése, a bevitel ellenbrzése, a rendelkezésre dllds
ellen6rzése, az elkllonités ellenbrzése és a hatékonysdg ellendrzése.

2.1.2. Az adatcsere tipusa, az adatszolgdltatds, az adatkezelés és
adattdrolds tipusa és feltételei, valamint az adattovdbbitds tipusa és
feltételei.

2.1.3. A rendszerek és szolgdltatdsok bizalmas jellegének, integritdsdnak,

rendelkezésre dlldsdnak és robusztussdgdnak folyamatos biztositdsdt
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szolgdld intézkedések, valamint fizikai, illetve mlszaki incidens esetén
a személyes adatok hozzdférhetdségének és rendelkezésre dlldsdnak
gyors helyredllithatésdga.

2.1.4. A fenti intézkedések hatékonysdgdnak rendszeres felllvizsgdlatdra,
értékelésére és validdldsdra szolgdlé eljdrds.

2.2. Kilsé beszdllitdk kozremlkodésével nydjtott szolgdltatdsok esetén, a COSMO
CONSULT minden esetben kizdrdlag a jogszabdlyi el8irdsoknak megfeleléen,
irdsos megrendelés formdjdban vdlasztja ki az érintett beszdllitdkat, és a
megbizds keretében végzett adatfeldolgozdsrdél tdjékoztatja az lgyfeleket a
megkotni kivant szerzédésben.

2.3. A COSMO CONSULT Group, a GDPR 26. cikkének megfelel6en rendszeresen
biztositja és feligyeli a kozos adatkezelbi megdllapoddst aldird valamennyi
vdllalat dltal végrehajtott technikai és szervezési intézkedések betartdsdt.

24.  Altaldnossdgban elmondhatd, hogy a COSMO CONSULT technikai és szervezési
intézkedéseinek alapjdt a mlszaki fejl6dés és a tovdbbfejlesztések képezik. A
biztonsdg fokozdsa érdekében a COSMO CONSULT minden szikséges
intézkedést megtesz.

A technikai és szervezési intézkedések dokumentdcidjdnak legfrissebb vdltozata,
L.Adatvédelem és adatbiztonsdg a COSMO CONSULT-ndl" cimen letoltheté a
https://www.cosmoconsult.com/data-protection weboldalrdl.

3 Az adatkezelés helye

3.1 A COSMO CONSULT kozponti adatkozpontja

A COSMO CONSULT valamennyi kozponti szolgdltatdsdt és szerverét a Microsoft Azure-
ban tdrolja.

Ldsd: https://azure.microsoft.com

3.2 A COSMO CONSULT telephelyei

A COSMO CONSULT egy nemzetkozi cégcsoport, amely vildgszerte tobb telephellyel
rendelkezik, és informatikai projektek megvaldsitdsdaval foglalkozik. A jelen
dokumentumban szereplé rendelkezések és intézkedések betartdsdért a COSMO
CONSULT Group egyetemlegesen felel6sséggel tartozik minden telephelyén.

Ldsd: https://www.cosmoconsult.com/data-protection
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3.3 Adatkezelés a Microsoft Azure-ban

A COSMO CONSULT felh&alapt szolgdltatdsait és szervereit a Microsoft Azure
platformon tdrolja. Az adatkezelés elsédleges vdlasztott helye Nyugat-Eurépa
(Hollandia, Amszterdam), bizonyos szolgdltatdsok tdrhelye azonban mds eurdpai
helyszineken taldlhaté.

Mivel a vevdi rendelésekkel kapcsolatos adatok tdroldsdnak helye az Azure platform, és
ebbdl adéddan a személyes adatokat harmadik orszdgba tovdbbitjdk a Microsoft
Azure felhéjén belll, a jogszabdlyi eléirdsoknak megfeleléen, a COSMO CONSULT ebbdl
a célbdl szerzédést kotott az Eurdpai Unid dltal meghatdrozott dltaldnos szerzdési
feltételek alapjdn a Microsoft Ireland Operations Limited vdllalattal (Atrium Building
Block B, Carmenhall Road, Sandyford Industrial Estate, Dublin 18, irorszdg), és ellendrizte
a Microsoft dltal elrendelt kiegészité adatvédelmi intézkedéseket.

4 Technikai és szervezési intézkedések

41 Titoktartds (GDPR, 32. cikk, 1.§ b)

411 A fizikai hozzdférés ellen6rzése

A kovetkez6kben azokat az intézkedéseket ismertetjlik, amelyek megakaddlyozzdk az
erészakos vagy jogosulatlan behatoldst a COSMO CONSULT iroddiba.

A COSMO CONSULT intézkedéseinek bemutatdsa:

e |dtogatdk regisztrdldsa a recepcion

e azirodaéplleteken belll, a helyi szerverszobdkat (ha vannak) minden
telephelyen kiegészité biztonsdgi intézkedések védik

e |dtogatdk Utbaigazitdsa egyénileg/kisérével

e zdrrendszer

e kulcsszabdlyzat és kulcsnyilvdntartds (biztonsdgi kulcsok haszndlata)

412 A logikai hozzdférés ellenérzése

A COSMO CONSULT az adatkezelési rendszerek haszndlatdt kilonféle hozzdférés
ellenérzések révén biztositja, igy a rendszerekhez csak megfelel$ jogosultsdggal
engedélyezett a hozzdférés. Minden hozzdférés alkalmdval a felhaszndld azonositdsdra
és hitelesitésére van szikség. A klilsé hozzdférés biztonsdgdrdl minden telephelyen
tlzfal gondoskodik.

A COSMO CONSULT intézkedéseinek bemutatdsa:

e hitelesités felhaszndldi név és jelszé megaddsdval
e felhaszndldi profilok
e végpontvédelmi szoftver haszndlata
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tlizfalak haszndlata

VPN technoldgia haszndlata

e jelszdkiosztds/jelszdszabdlyok

e automatikus képerny&zdr kotelezd haszndlata (helyi)

e kulcsszabdlyzat és kulcsnyilvdntartds (biztonsdgi kulcsok haszndlata)
e kils8/mobil eszkozok titkositdsa

e belsé adathordozdk titkositdsa

e felhaszndldokezelés és felhaszndldi jogosultsdgok

413 Az adathozzdférés ellen8rzése

Az aldbbiakban azokat a COSMO CONSULT dltal hozott intézkedéseket soroljuk fel,
amelyek garantdljdk, hogy az adatkezelb rendszer haszndlatdra jogosult személyek
kizdrélag a szdmukra rendelkezésre bocsdtott adatokhoz férhetnek hozzd, és hogy a
személyes adatokat a kezelés és a felhaszndlds sordn, illetve a tdroldst kovetden
kizdrélag a megfeleld engedély birtokdban lehet olvasni, mdsolni, mddositani vagy
eltdvolitani.

A COSMO CONSULT intézkedéseinek bemutatdsa:

e engedélyezési koncepcid (AD csoportok, szerepkor definicidk)

e iratmegsemmisiték vagy gyljtékonténerek haszndlata (dokumentum selejtezd
rendszer)

e jelszd szabdlyzat

e rendszergazddk dltal kezelt felhaszndldi jogosultsdgok

41.4 Az elkiulonités ellen8rzése

Az aldbbi intézkedések azt biztositjdk, hogy a kiilonbozé célokbdl gydjtott adatokat
egymdstdl elkilonitve lehessen kezelni.

A COSMO CONSULT intézkedéseinek bemutatdsa:

e az adatbdzis és a tobb bérlé elkllonitése
e kilonbozé lgyfelek/vevék hozzdférési jogosultsdgainak definidldsa
e éles és tesztrendszer elkllonitése

4.2 integritds (GDPR, 32. cikk, 1.§ b)

421 Az adattovdbbitds ellendrzése

Az aldbbiakban azokat a COSMO CONSULT dltal hozott intézkedéseket soroljuk fel,
amelyek biztositjdk, hogy a személyes adatokat elektronikus adattovdbbitds vagy
adathordozdékon torténd szdllitds, illetve tdrolds sordn kizdrdlag a megfelelé engedély
birtokdban lehessen olvasni, mdsolni, mdédositani vagy eltdvolitani, emellett pedig, hogy
ellendrizni és definidlni lehessen, hogy hovd tovdbbithatdk a személyes adatok.
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A COSMO CONSULT intézkedéseinek bemutatdsa:

e kils6/mobil adathordozdk haszndlatdnak szabdlyai
e munkavdllalék koriltekinté kivdlasztdsa
e VPN kapcsolat a COSMO CONSULT hdlézatdhoz

Az adatkezels intézkedéseinek bemutatdsa:
e adattovdbbitdsok napldzdsa

e VPN kapcsolat az adatkezel8 hdlézatdhoz

4.2.2 A bevitel ellen6rzése

Az aldbbiakban azokat a COSMO CONSULT dltal hozott intézkedéseket soroljuk fel,
amelyek biztositjdk, hogy a késébbiekben is ellenérizhetd és megdllapithatdé legyen az,
hogy az adatkezel§ rendszerekben sor kerllt-e személyes adatok bevitelére,
mddositdsdra vagy eltdvolitdsdra, és azt ki végezte.

Az adatbevitel ellenérzésének vonatkozdsdban, a technikai és szervezési
intézkedéseket az adatkezelb oldaldn sziikséges meghozni.

Annak érdekében, hogy az adatok bevitelét, médositdsait és torlését nyomon lehessen
kovetni az éles rendszerben, az adatkezelb felel&ssége példdul az, hogy teljes
munkavdllaldi csoportokra vagy osztdlyokra vonatkoztatva a kollektiv bejelentkezés
helyett egyedi felhaszndldi neveket rendeljen ki (a COSMO CONSULT részérél, az
adatkezel6 tdmogatdsdra), vagy, hogy napldézza az adatbevitelt / mdédositdsokat stb.

e az adatbevitel, adatmddositds és adattorlés nyomonkovethetbsége, egyedi
felhaszndldéi nevek haszndlatdval (a felhaszndldi csoportok szintje helyett)

e az adatbevitel, adatmddositds és adattorlés napldzdsa (vdltozdsnapldval vagy
hasonlé mdédon)

e az adatbevitellel, adatmddositdssal és adattorléssel kapcsolatos jogosultsdgok
megaddsa, adott engedélyezési koncepcid alapjdn

4.3 rendelkezésre dllds és ellendlld képesség (GDPR 32. cikk (1)(b))

431 A rendelkezésre dllds ellen8rzése

Az aldbbiakban azokat a COSMO CONSULT dltal hozott intézkedéseket soroljuk fel,
amelyek biztositjdk a személyes adatok védelmét véletlen megsemmisulésikkel vagy
elvesztéslkkel szemben, illetve, hogy incidens esetén gyorsan helyredllithatdk legyenek.
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Az adatbevitel ellen6rzésének vonatkozdsdban, a technikai és szervezési
intézkedéseket az adatkezel6 oldaldn sziikséges meghozni.

A technikai és szervezési intézkedéseket a COSMO CONSULT kizdrdélag belsé/sajat
céljairqg, illetve az Uzemképesség és a rendelkezésre dllds biztositdsa érdekében
alkalmazza.

A COSMO CONSULT intézkedéseinek bemutatdsa:

e a biztonsdgi adatmentés biztonsdgos helyen torténd tdroldsa

o tlzoltd készlilékek rendelkezésre dlldsa a helyi szerverszobdkban (vagy azok
kozelében)

e A biztonsdgi mentéssel és helyredllitdssal kapcsolatos dvintézkedések

4.4 a rendszeres felllvizsgdlat, hatdsvizsgdlat és értékelés
folyamatai (GDPR 32. cikk (1)(d), GDPR 25. cikk (1))

441 Az adatfeldolgozds ellendrzése

Az aldbbiakban azokat a COSMO CONSULT dltal hozott intézkedéseket soroljuk fel,
amelyek biztositjdk, hogy a COSMO CONSULT nevében, mds beszdllitdk dltal
feldolgozott személyes adatok kizdrélag az ligyfél utasitdsainak megfeleléen
kezelhetbk.

Az engedélyezett alvdllalkozdk rendszeresen frissitett listdja a
https://www.cosmoconsult.com/data-protection cimen érheté el. Médositdsok esetén az
dgyfelek el6zetesen e-mailes tdjékoztatdst kapnak.

A COSMO CONSULT intézkedéseinek bemutatdsa:

e a beszdllité kivdlasztdsa Ugyfél-dtvildgitdsi szempontok figyelembevételével
(kilonos tekintettel az adatbiztonsdgra)

e az adatkezeld személyes adatait érintd és a megbizdsa szerint végzett
adatkezelés és adatfelhaszndlds tipusdnak és korének, valamint céljanak
meghatdrozdsa szerz6dés keretében

e kizdrdlag irdsos adatfeldolgozdsi megdllapoddsok esetén

e kizdrdlag a beszdllitd irdsos utasitdsai esetén

e a beszdllitéd munkatdrsainak kotelezése az adatok titkossdgdnak megdérzésére
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megfeleléen

442 A szervezet ellenbrzése

Az aldbbiakban azokat az intézkedéseket soroljuk fel, amelyek biztositjdk, hogy a
vdllalat belsé szervezeti felépitése megfeleljen az adatvédelem specidlis
kovetelményeinek.

A COSMO CONSULT intézkedéseinek bemutatdsa:

e az adatvédelem szempontjainak megfelelé alapértelmezett bedllitdsok (GDPR
25. cikk (2))

e adatvédelem megszervezése

e nemzetkozi adatvédelmi koordindtor és kilsé adatvédelmi tisztviselé bevondsa,
ha a mikodési folyamatok ezt igénylik

o telephelyi szervezeti kézikonyv

e a technikai és szervezési intézkedések betartdsdnak rendszeres auditja

e rendszeres képzések

e azinformatikai biztonsdgot biztositd dltaldnos szabdlyok és elbirdsok
e az adatdllomdny biztonsdgdt biztosité dltaldnos szabdlyok és elbirdsok

5 Kapcsolat

51 Nemzetkozi adatvédelmi koordindtor

COSMO CONSULT SSC GmbH
Michael Makowski
Von-Steuben-Strasse 10/12
48143 Munster

Németorszdg

email: dataprotection@cosmoconsult.com

web: https://www.cosmoconsult.com

5.2 Kiulsé adatvédelmi tisztviseld

2b Advice GmbH
Joseph-Schumpeter-Allee 25
53227 Bonn

Németorszdg

email: cosmoconsult@2b-advice.com

web: https://www.2b-advice.com

" COSMOCONSULT
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